Мошенничество в Интернете
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Наиболее распространённые ситуации мошенничества с использованием Интернета: 

- Хищения под видом продажи товара с использованием торговых интернет-площадок;
- Обман покупателей при покупке в лже-интернет магазинах; 
- Создание интернет-сайтов "двойников" различных банков, а также по продаже товаров. 
Хищения денежных средств с банковских счетов физических лиц с использованием неправомерного доступа к банковским картам потерпевших посредством сотовой связи и Интернета: 
а) Получение сведений о персональных данных и банковских картах граждан посредством фишинговых сайтов и вредоносных программ с целью оплаты различных услуг и товаров, а также перевода денежных средств;
б) Интернет-мошенничества с использованием мобильных средств связи - получение под различными предлогами данных банковской карты и секретного кода, расположенного на обратной стороне карты с целью возможности хищения денежных средств. 


ЗАПОМНИТЕ! 

- Не производите предоплату какого-либо товара.
- Деньги отдавайте только в случае, если заказанный Вами товар проверен и полностью устраивает.
- При входе на сайты известных Вам банков, организаций или торговых площадок внимательно изучите открывшуюся страницу на экране (отличия от настоящего сайта, как правило, незначительны. Открытый Вами сайт может оказаться "двойником"!). 
- Ни под каким предлогом и ни при каких обстоятельствах не сообщайте незнакомым лицам цифры, указанные на банковской карте.

БУДЬТЕ БДИТЕЛЬНЫ И НЕ ПОПАДАЙТЕСЬ НА УЛОВКИ МОШЕННИКОВ!
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UHTEPHET-MOLLUEHHUYECTBA

He npou3soavTe NpeAoOnAaTy TOBAPA.
AEHbIM MOXHO OTAGBATL TOABKO B TOM CAY-
Yae, eCAM 3AKA3QHHBIA TOBAP NPOBEPEH U
NOAHOCTBIO YCTPAMBAET.

Mpyu OCYLLECTBAEHMM BXOAQ HO CAWThI yXe

M3BECTHBIX BaM GQHKOB MAM OPTraHU3ALLUIA BHU-
MOTEABHO M3YMUTE OTKPBLIBLUYIOCH CTPAHMLY:
OHO MOXET OKA3AThCH CANTOM ABOHHUKOM.

Hu MOA KOKMM NPEAAOTOM, M HU MPU KaKMX
06CTOATEABCTBAX HE COOBLLANTE HE3HAKO-
MBIM AIOASM LMCPPBI, HANWUCAHHbIE Ha Bawei
BGaHKOBCKOW KapTe.

ECAMU Bbl UAU BALLIU BAU3KUE CTAAU XXEPTBOW MOLLEHHUKA HEMEAAEHHO OBPATUTECH B MOAULLUIO!
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XuueHus cpeacTB B UHTEpHeTe
NPOXOAAT MO HECKOJIbKUM CLieHapUsiM:

OHNanH 6aHKNHI

C noMoLLbio CainToB-3epKan

(konui HacToALLMX CaNTOB 6aHKOB)
VN1 BpeaoHOCHOT0 M0 MOLLEHHMKM
MOMyYaoT AOCTY K JIMYHOMY

KabUHETY K/IMeHTa.

TakKe MOLLEHHUKW COBEpLUaT
3BOHKMW, NPEAICTaBNASACh COTPYAHUKAMKU
6aHKa 1 3anpallnBas y KJIMeHTa ero
MAEHTUOUKAUMOHHBIE JaHHbIE.

MobunbHbIV GaHKUHT

Ha mMo6unbHoe ycTpoicTBo
nosb30BaTesis 3arpyXaeTcs
BpefoHocHoe M0, c NoMoLLb
KOTOPOro MOLLEHHUKW MOTyT
nocpeacTteoM SMS cnucbiBaTtb
JAeHbry ¢ 6aHKOBCKOro cyeTa
6€e3 BEIOMa €70 3aKOHHOTO
Bnagenbua.

OHAaMH LWOMNMUHE

=Wy

[Npwm coBepLUEHUM MOKYNOK B OHNalNH-MarasuHax
3I0YMbILUIEHHUKM MOJTYYatoT AaHHbIE KapThl,

B ToM yucne n CVV/ CVC-og.

[Lpyrow Buj o6MaHa peanusyercs,

KOT/1a XOTSIT YTO-TO KynuTb

y NMOCTPafaBLLEro: MOLLEHHWK NepeBoanT

Ha ero cyet 60bLUYHO CyMMy, @ 3aTeM TpebyeT
BEpHyTb eMy pa3HuLy. Mocne Bo3BpaLleHus
nepenia4YeHHoN CyMMbI, MOLLEHHVK OT3bIBaeT
CBOWA NepBOHaYalbHbIiA NNaTex.




